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1. Pendahuluan 
Dewasa ini, teknologi telah berkembang dengan pesat dan merambah ke 
dalam setiap aspek kehidupan manusia. Dengan adanya internet, bertukar data 
sangatlah cepat dan mudah. Transfer data dan informasi melalui media elektronik 
ini, tentunya harus dilengkapi dengan tingkat keamanan yang baik. Apalagi bila 
informasi yang dikirimkan itu bersifat rahasia dan menyangkut kepentingan yang 
sangat banyak. Para pengguna komputer yang menginginkan agar datanya tidak 
diketahui oleh pihak yang tidak berkepentingan sehingga perlu menyiasati cara 
mengamankan informasi yang akan disimpan. Sehingga perlindungan terhadap 
kerahasiaan data dan informasi meningkat, salah satu cara adalah penyandian data 
atau enkripsi. Enkripsi merupakan suatu proses pengubahan pesan asli menjadi 
karakter yang tidak dapat dibaca sedangkan proses pengubahan kembali hasil 
enkripsi menjadi pesan asli dinamakan dekripsi. Block Cipher adalah algoritma 
enkripsi yang akan membagi bagi plaintext yang akan dikirimkan dengan blok 
tertentu dengan panjang t, dan setiap blok dienkripsi dengan menggunakan kunci 
yang sama. Pada cipher block, rangkaian bit-bit plaintext dibagi menjadi blok 
blok bit dengan panjang sama, biasanya 64 bit, 128 bit, dan 256 bit [1]. 
Penggunaan enkripsi yang panjang ini untuk mempersulit penggunaan pola  
serangan yang ada untuk membongkar kunci. Enkripsi dilakukan terhadap blok 
bit plaintext menggunakan bit-bit kunci yang ukurannya sama dengan ukuran 
blok plaintext. Algoritma enkripsi menghasilkan blok ciphertext yang berukuran 
sama dengan blok plaintext. 
Penelitian ini merancang sebuah algoritma dengan pendekatan block 
cipher yang berbasis 64 bit, dimana juga terdapat proses kompresi untuk 
mendapatkan sebuah kode untuk otentikasi. Pada algoritma block cipher yang 
dirancang menggunakan skema transposisi dengan pola ECG heart rate dan juga 
dikombinasi dengan pola vertikal maupun horisontal sebagai alur pemasukan dan 
pengambilan bit pada sebuah kotak transposisi. Sedangkan pola ECG heart rate 
digunakan sebagai proses masuk bit plaintext dan kunci pada blok matriks dimana 
pola ECG heart rate diambil sebagai acuan karena memiliki pola yang cukup 
sederhana tetapi mampu menghasilkan bit yang acak pada matriks dan 
pengacakan secara horisontal dan vertikal pada matriks . Pada penelitian ini, 
plaintext dibagi dalam blok-blok, dimana setiap blok berjumlah 64 bit, memiliki 
24 kombinasi dan 5 putaran dimana setiap putaran terdapat empat proses untuk 
plaintext dan juga kunci (key). Setiap proses plaintext akan di-XOR dengan kunci 
(key) dan akan menghasilkan ciphertext yang akan diimplementasikan ke 
Microsoft Excel.  
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2. Tinjauan pustaka 
Penelitian sebelumnya yang menjadi acuan dalam penelitian yang 
dilakukan, dijelaskan sebagai berikut, yang pertama adalah “Perancangan 
Kriptografi Block Cipher Berbasis pada Alur Clamshell’s Growth Rings”. 
Penelitian ini membahas tentang perancangan kriptografi block cipher berbasis 64 
bit menggunakan pendekatan clamshell’s growth rings atau kulit kerang sebagai 
metode pemasukan bit pada blok matriks [2]. Kriptografi yang dirancang 
merupakan algoritma kunci simetris dengan 8 putaran proses dan mempunyai 
Swap Box, sekumpulan tabel aturan swap untuk proses pembangkitan dan 
meregenerasi kunci. Tujuan dari penelitian ini adalah untuk menghasilkan sebuah 
teknik kriptografi baru dan menghasilkan sebuah metodologi  yang  dapat  
digunakan dalam sebuah  penelitian kriptografi  simetris. 
Pada penelitian “Perancangan Kriptografi Block Cipher Berbasis pada 
Teknik Tanam Padi dan Bajak Sawah” Pada penelitian ini dibahas mengenai 
perancangan kriptografi block cipher berbasis 64 bit menggunakan pendekatan 
tanam padi dan bajak sawah sebagai metode pemasukan bit pada blok matriks. 
jumlah kunci dan plaintextnya menampung 8 karakter serta proses putarannya 
terdiri dari 8 putaran [3]. 
Pada penelitian terdahulu yang berjudul “Teknik Kriptografi Block Cipher 
dengan VBR (Perputaran Bit Vertikal)”, dibahas mengenai karakter dari teks yang 
akan dienkripsi dan didekripsi, nilai ASCII-nya diubah ke dalam  bit. Sebagai 
salah satu kriptografi cipher block, teknik ini akan memproses setiap blok-blok bit 
tersebut, dimana VBR akan lebih optimal jika pembagian dilakukan ke dalam 256 
bytes. Kemudian, disusun bit-bit tersebut secara vertikal berdasarkan karakter-
karakter pembentuknya kedalam sebuah ’tabel’ bit yang terdiri dari 8 kolom dan 
256 baris. Algoritma ini dapat menyediakan variasi kunci sebesar 64 bit / 8 bytes 
[4]. 
Berdasarkan penelitian-penelitian yang ada terkait algoritma kriptografi 
berbasis block cipher, maka dilakukan penelitian yang membahas tentang 
“Perancangan Algoritma Dengan Pola ECG Heart Rate Dengan Pendekatan 
Kriptografi Block Cipher”. Penelitian yang dilakukan ini membahas tentang 
perancangan algoritma kriptografi dengan pendekatan block cipher berbasis 64 
bit, dimana enkripsi dan dekripsi pada plaintext dan ciphertext menggunakan pola 
ECG heart rate sebagai pengacakan. Proses rancangan menggunakan sebanyak 5 
putaran dan 24 kombinasi pada plaintext dan dimodulasi dengan operasi 
Exclutive-OR dengan pengacakkan kunci  sesuai pola ECG sebanyak 5 putaran 
yang telah ditentukan sebelumnya.  
Selanjutnya akan dibahas dasar teori yang digunakan sebagai landasan 
untuk merancang algoritma kriptografi dalam penelitan ini. Kriptografi adalah 
ilmu mengenai algoritma enkripsi dimana data yang diubah ke dalam bentuk bit 
diacak menggunakan suatu kunci enkripsi menjadi sesuatu yang sulit dibaca oleh 
pihak yang tidak memiliki kunci dekripsi. Kriptografi modern disini menggunakan 
metode yaitu block cipher. Block cipher termasuk dalam algoritma simetris yang 
mempunyai input dan output yang berupa blok dan setiap bloknya minimal terdiri 
dari 64 bit atau lebih. Pada block cipher, hasil enkripsi berupa blok ciphertext 
biasanya mempunyai ukuran yang sama dengan blok plaintext. Dekripsi pada 
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block cipher dilakukan dengan cara yang sama seperti pada proses enkripsi. 
Secara matematis, proses enkripsi-dekripsi dapat ditunjukkan pada Gambar 1. 
 
 
Gambar 1 Skema Proses Enkripsi-Dekripsi Pada Block Cipher [1] 
 
 Gambar 1 merupakan alur dari proses enkripsi dan dekripsi pada block 
cipher yang dimasukkan ke dalam blok plaintext P kemudian disisipi kunci 
dengan operasi XOR sehingga menghasilkan ciphertext C begitu juga proses 
dekripsi. Misalkan block plaintext (P) yang berukuran n bit dinyatakan sebagai 
vektor 
 
P = (P¹, P², …, Pn) (1) 
 
yang dalam hal ini Pi adalah 0 atau 1 untuk i = 1, 2, …, n, dan block ciphertext 
(C) adalah 
 
C = (C¹, C², …, Cn) (2) 
 
yang dalam hal ini Ci adalah 0 atau 1 untuk i = 1, 2, …, n. Bila plaintext dibagi 
menjadi n buah blok, barisan blok-blok plaintext dinyatakan sebagai  
 
(P¹, P², …, Pn) (3) 
 
Untuk setiap blok plaintext Pi, bit-bit penyusunnya dapat dinyatakan sebagai 
vektor 
 
Pi = (Pi1, Pi2, …, Pin)  (4) 
 
Untuk kunci K Enkripsi dan dekripsi dinyatakan dengan persamaan 
 
EK(P) = C (5) 
 
untuk enkripsi, dan 
DK(C) = P (6) 
Fungsi E haruslah fungsi yang berkoresponden satu-ke-satu, sehingga 
E-1 = D (7) 
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Pada block cipher pemasukan bit-bit nya menggunakan teknik transposisi, 
teknik ini memindahkan posisi bit pada blok plaintext berdasarkan aturan tertentu 
pada penelitian ini menggunakan pola ECG heart rate dengan pemindahan per 
kolom. Secara matematis, teknik transposisi ini ditulis sebagai berikut :  
C=Pn                                                                                                          (8) 
yang dalam hal ini C adalah blok ciphertext, P adalah blok plaintext, dan n adalah 
fungsi transposisi. Dalam praktek, n dinyatakan sebagai tabel atau matriks. 
Dalam Kriptografi block cipher harus melalui uji kriptosistem terlebih 
dahulu yang diuji dengan metode Stinson. Sebuah sistem kriptografi harus 
memenuhi lima-tuple (Five-tuple) (P, C, K, E , D) dengan kondisi [5]  :  
1. P adalah himpunan berhingga dari plaintext, 
2. C adalah himpunan berhingga dari ciphertext, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga 
dari kunci, 
Untuk setiap k  K, terdapat aturan enkripsi ek  E dan berkorespodensi dengan 
aturan dekripsi dk  D. Setiap ek : P  C dan dk : C  P  adalah fungsi 
sedemikian hingga dk (ek (x))= x untuk setiap plaintext x P. 
Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext 
yang acak dari plaintext maka digunakan Persamaan 9, dimana variable X 
merupakan plaintext dan Y merupakan ciphertext  : 
  
     –           
√      –              –       
                                      (9) 
Dimana : 
  n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabel Y 
Untuk mengetahui nilai keacakan dari hasil enkripsi antara ciphertext 
dengan plaintext digunakan diferensiasi data yang dimana  perbandingan selisih 
antara dua titik dalam kalkulus, Metode ini sering disebut sebagai turunan dari 
data. Jika diberikan kumpulan data ((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan 
syarat bahwa x i<xi+1 dimana i = 1…n. Data tersebut dapat divisualisasikan ke 
dalam koordinat Cartesius untuk setiap x sebagai variabel bebas dan y atau kadang 
ditulis sebagai f(x) sebagai variabel tak bebas. Untuk menentukan diferensiasi data 
pada dua titik maka persamaan yang dapat dibentuk sebagai berikut [6] : 
)(
)(
ba
ab
xx
yy
x
y





                                                                                          (10) 
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Pengujian statistika menggunakan nilai korelasi yang merupakan suatu 
teknik statistik yang dipergunakan untuk mengukur kekuatan hubungan dua 
variabel dan juga untuk mengetahui bentuk hubungan antara dua variabel tersebut 
dengan hasil yang sifatnya kuantitatif. Kekuatan hubungan antara dua variabel 
biasanya disebut dengan koefisien korelasi dan dilambangkan dengan symbol “r”. 
Nilai koefisien r akan selalu berada di antara -1 sampai +1 sehingga diperoleh 
persamaan. Untuk memudahkan menentukan kuat lemahnya hubungan antara 
variabel yang diuji maka dapat digunakan Tabel 1 [7]. 
Tabel 1. Klasifikasi Koefisien Korelasi [7] 
Interval Koefisien Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 
0,80 – 1,000 Sangat Kuat 
 
3. Metode dan Perancangan Sistem 
 
Pada perancangan algoritma kriptografi Perancangan Algoritma Dengan 
Pola ECG Heart Rate Dengan Pendekatan Kriptografi Block Cipher dibutuhkan 
tahap-tahap dalam penelitian. Tahap-tahap yang dibutuhkan yaitu: (1) 
Pengumpulan Bahan, (2) Analisis Masalah, (3) Perancangan Algoritma, (4) Uji 
Algoritma, dan (5) Penulisan Laporan Hasil. 
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Gambar 2 Tahap Penelitian 
Tahapan penelitian pada Gambar 2, dapat dijelaskan sebagai berikut. 
Tahap pertama: Pengumpulan masalah, yaitu mengidentifikasi masalah dalam 
melakukan penelitian untuk melihat masalah-masalah keamanan informasi yang 
berkaitan dengan kriptografi dan akan digunakan sebagai analisis masalah serta 
tujuan dari penelitian ini mencari pola yang akan digunakan dalam proses 
perancangan algoritma kriptografi dengan pendekatan kriptografi block cipher 
serta mengumpulkan referensi yang mendukung; Tahap kedua: Analisis masalah 
tentang pendekatan kriptografi block cipher kemudian dijadikan landasan 
perancangan algoritma kriptografi block cipher. Rumusan masalah yang dibahas 
dalam rancangan algoritma dengan pendekatan kriptografi block cipher berbasis 
64 bit pada pola ECG Heart Rate, yaitu: Plaintext dan kunci dibatasi maksimal 8 
karakter, Block-block yang digunakan pada perancangan algoritma keipografi 
dengan pendekatan kriptografi block cipher berbasis blok 8x8 atau 64 bit pada 
pola ECG Heart Rate, pola yang digunakan pada rancangan adalah ECG Heart 
Rate sebagai pemasukan bit ke blok dan pengacakannya vertikal atau menurut 
kolom; Tahap ketiga: Perancangan algoritma : Merancang algoritma dengan 
pendekatan kriptografi block cipher menggunakan pola ECG Heart Rate; 
Membuat rancangan enkripsi  yang diterapkan dalam block cipher dengan ukuran 
block 8x8 atau 64 bit, enkripsi pada kunci dibuat sesuai alur yang telah ditentukan 
pada kunci alur disini menggunakan pola ECG Heart Rate dan dikombinasikan 
dengan operasi XOR yang akan menghasilkan ciphertext; Tahap keempat: 
Pengujian algoritma kriptografi block cipher dilakukan secara manual dari 
memasukkan plaintext, mengubah teks ke dalam bit dan melakukan proses 
enkripsi dan dekripsi, pengujian sistem dan analisis hasil pengujian, yaitu 
dilakukan pengujian terhadap pengaruh putaran kombinasi dan korelasi, serta 
melihat hasil yang diberikan apakah sudah sesuai dengan konsep metode 
transposisi kriptografi block cipher dengan algoritma ECG Heart Rate; Tahap 
kelima: menuliskan laporan dari hasil penelitian yang dilakukan mengenai proses 
perancangan algoritma kriptografi Block Cipher 64 bit berbasis pola ECG Heart 
Rate. Adapun batasan masalah dalam penelitian ini yaitu: 1) Proses enkripsi hanya 
dilakukan pada teks yang akan diubah ke biner; 2) ECG Heart Rate digunakan 
Pengumpulan Bahan 
Analisis Masalah 
Perancangan Algoritma  
Uji Algoritma 
Penulisan Laporan Hasil  
 
Penelitian 
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pada proses plaintext dan kunci; 3) Jumlah plaintext dan kunci dibatasi yaitu 
menampung 8 karakter serta proses putaran terdiri dari 5 putaran, 24 kombinasi 
dan 4 bentuk pola ECG Heart Rate; 4) Panjang block adalah 64-bit. 
Dalam  perancangan algoritma kriptografi Block Cipher 64 bit berbasis 
pola ECG Heart Rate, dilakukan dalam 1 (satu) proses yaitu proses enkripsi. 
Proses enkripsi dilakukan dengan menggunakan putaran sebanyak 5 kali dan 
setiap putaran terdapat 4 proses, yang akan ditunjukkan dalam Gambar 3. 
 
 
 
 
 
 
 
 
 
 
Gambar 3 Proses Enkripsi 
Gambar 3 merupakan rancangan alur proses enkripsi.  Alur proses enkripsi 
dijabarkan sebagai berikut: a) Membuat plaintext dengan panjang 8 karakter; b) 
Mengubah plaintext menjadi biner sesuai dalam tabel ASCII; c) Pada alur enkripsi 
plaintext dan kunci akan melewati empat proses pada setiap putaran: 1) Putaran 
pertama dimana Plaintext 1 (P1) melakukan transformasi dengan pola ECG Heart 
Rate dan di-XOR dengan kunci 1 (K1) menghasilkan Plaintext 2 (P2); 2) 
Plaintext 2 (P2) melakukan transformasi dengan pola ECG Heart Rate dan di-
XOR dengan kunci 2 (K2) menghasilkan Plaintext 3 (P3), dan tahapan tersebut 
akan berlanjut sampai empat proses yang menghasilkan Plaintext 4 (P4) ; 3) 
Plaintext 4 (P4) di-XOR dengan kunci 4 (K4) kemudian hasil XOR menghasilkan 
Plaintext 5 (P5); 4) Plaintext 5 (P5) masuk pada putaran kedua dengan alur proses 
yang sama dengan  putaran pertama, dan tahapan tersebut akan berlanjut sampai 
putaran ke-24 yang menghasilkan Ciphertext (C), Alur tersebut juga diperlakukan 
pada proses dekripsi hanya prosesnya kebalikan dari enkrispsi yaitu ciphertext di-
XOR-kan dengan kunci 24 sampai ke P1. 
17 
 
        
 
Gambar 4 Proses Dekripsi 
Gambar 4 merupakan rancangan alur proses dekripsi.  Alur proses dekripsi 
dijabarkan sebagai berikut: a) Terdapat ciphertext dengan panjang 8 karakter; b) 
Mengubah ciphertext menjadi biner sesuai dalam tabel ASCII; c) Pada alur 
dekripsi ciphertext dan kunci akan melewati empat proses pada setiap putaran: 1) 
Putaran pertama dimana ciphertext 20 (C20) melakukan transformasi dengan pola 
ECG Heart Rate dan di-XOR dengan kunci 20 (K20) menghasilkan ciphertext 19 
(C19); 2) Ciphertext 19 (C19) melakukan transformasi dengan pola ECG Heart 
Rate dan di-XOR dengan kunci 19 (K19) menghasilkan ciphertext 18 (C18), dan 
tahapan tersebut akan berlanjut sampai empat proses yang menghasilkan 
ciphertext 18 (C18) ; 3) Ciphertext 17 (C17) di-XOR dengan kunci 17 (K17) 
kemudian hasil di-XOR menghasilkan ciphertext 17 (C17); 4) Ciphertext 16 
(C16) masuk pada putaran kedua dengan alur proses yang sama dengan  putaran 
pertama, dan tahapan tersebut akan berlanjut sampai putaran ke-5 yang 
menghasilkan Plaintext (P). Alur tersebut juga diperlakukan pada proses dekripsi 
hanya prosesnya kebalikan dari enkrispsi yaitu ciphertext di-XOR-kan dengan 
kunci 24 sampai ke P1. 
 
4. Hasil dan Pembahasan 
 
Pada bagian ini akan membahas secara rinci mengenai perancangan 
algoritma kriptografi Block Cipher 64 bit berbasis ECG Heart Rate. Bagian ini 
juga akan membahas tentang proses enkripsi dan deskripsi. ECG 
(electrocardiagram) adalah tes medis untuk mendeteksi kelainan jantung dengan 
mengukur aktivitas listrik yang dihasilkan oleh jantung, sebagaimana jantung 
berkontraksi. Perancangan algoritma kriptografi ini menggunakan kriptografi 
yang bersifat simetris  dengan pola ECG pengukur detak jantung.  
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Gambar 5 Pola Grafik ECG  
 
Gambar 5 merupakan pola grafik, ada 5 pola yang digunakan dalam 
pengacakan dan berjumlah 64 bit atau 8 byte dalam perancangan algoritma 
kriptografi simetris berbasis pada pola ECG Heart Rate. Dalam melakukan proses 
enkripsi plaintext sampai dengan mendapatkan hasil akhir ciphertext. Pada 
perancangan algoritma kriptografi Block Cipher 64 bit berbasis pola ECG Heart 
Rate, grafik heart rate diambil sebagai metode untuk membuat pola yang akan 
diterapkan dalam matriks plaintext. Untuk itu perlu mengeneralisasi metode 
tersebut seperti Gambar 6. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 6 Pola Pemasukan Bit Plaintext 
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Gambar 6 merupakan pola pemasukan bit plaintext sesuai bentuk ECG 
Heart Rate yang digambarkan dengan arah panah hitam ke kanan, alur tersebut 
digunakan untuk proses plaintext sedangkan kunci dan pengambilan 
menggunakan pola berbeda tetapi masih bagian dari bentuk ECG Heart Rate. 
 
 
 
Gambar 7 Pola Pemasukan Bit Kunci 
 
Gambar 7 merupakan pola pemasukan bit kunci sesuai bentuk ECG Heart 
Rate yang digambarkan dengan arah panah hitam ke kanan, alur ini digunakan 
untuk setiap proses XOR dengan plaintext sehingga menghasilkan ciphertext. 
Pada bagian ini menjelaskan pemasukan bit dari teks sampai ke biner 
menggunakan algoritma kriptografi Block Cipher 64 bit berbasis pola ECG Heart 
Rate dengan menggunakan 5 putaran dengan 4 pola untuk plaintext dan 1 pola 
untuk kunci sehingga mendapatkan ciphertext dan dalam setiap putaran terdapat 4 
proses.  
 
 
Gambar 8 Rancangan Proses Enkripsi 
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Proses enkripsi secara umum dapat dilihat pada Gambar 8. Secara garis 
besar proses enkripsi block cipher seperti ini; pertama plaintext dan kunci 
dikonversi menjadi ASCII kemudian diubah ke bilangan biner. Plaintext 
kemudian dimasukkan ke dalam kolom matriks 8x8 sesuai dengan pola ECG heart 
rate. Pada proses pertama kunci tidak dimasukkan ke dalam matriks sedangkan 
proses kedua sampai keempat pada setiap putaran kunci tetap dimasukkan ke 
dalam kolom matriks dan pengambilan dengan pola sama pada setiap proses 
karena hanya terdapat 1 pola untuk penelitian ini. Hasil XOR antara plaintext dan 
kunci dari proses tersebut menghasilkan ciphertext. Sebagai contoh pada Gambar 
3, putaran 1 proses pertama menghasilkan bit C1 dimana bit C1 didapat dari hasil 
XOR antara bit P1 yang telah mengalami pengacakan dan bit K1. Bit C1 
kemudian dimasukkan ke proses 2 dan setelah mengalami pengacakan 
menghasilkan bit P2, sedangkan pada kunci bit K1 masuk ke proses 2 dan 
mengalami pengacakan yang menghasilkan K2 tetapi masih dengan pola yang 
sama. Seperti halnya proses pertama pada proses kedua bit P2 di-XOR dengan Bit 
K2 dan menghasilkan bit C2. Bit C2 kemudian dimasukkan ke proses 3 dengan 
tahapan proses yang sama dengan proses 2 begitu pula dengan proses 4. Hasil dari 
proses 4 yaitu C4 yang berupa biner dikonversi ke heksadesimal untuk kemudian 
dicari nilai korelasi. Korelasi merupakan teknik statistik yang dipergunakan untuk 
mengukur kekuatan hubungan dua variabel (plaintext dan ciphertext) dan juga 
untuk dapat mengetahui bentuk hubungan antara dua variabel tersebut dengan 
hasil yang sifatnya kuantitatif. Berdasarkan pola-pola yang sudah dirancang, 
dilakukan pengujian nilai korelasi antara plaintext dan ciphertext dengan 
mengkombinasikan urutan pola untuk mendapatkan rata-rata korelasi terbaik. 
Pengujian dilakukan dengan menggunakan tiga contoh plaintext yang berbeda 
yaitu : 
- XOXOIPIP 
- Kunci : ECG64BIT 
Berdasarkan hasil pengujian korelasi dengan menggunakan contoh 
plaintext tersebut maka hasil rata-rata terbaik yang akan digunakan sebagai acuan 
perancangan dalam proses enkripsi. 
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Tabel 2 Tabel Rata Korelasi 
 
 
 
 
 
 
 
 
 
 Tabel 2 merupakan hasil dari nilai korelasi setiap kombinasi pola dengan 
dimana nilai korelasi terbaik yaitu 0,032678893 terdapat pada urutan pola 1-4-3-2. 
Kombinasi tersebut dilanjutkan proses enkripsinya sampai putaran ke 5 untuk 
menghasilkan ciphertext. 
 
 
Gambar 9 Pola Pemasukan Plaintext 1 dan Kunci 
 
RATA-RATA NILAI KORELASI 
POLA RATA-RATA POLA RATA-RATA 
1-2-3-4 0,065230322 3-1-2-4 0,639075964 
4-3-2-1 0,12218303 2-1-4-3 0,130427524 
4-2-1-3 0,092337146 2-3-4-1 0,12369802 
4-2-3-1 0,186654657 2-4-1-3 0,753913386 
4-3-1-2 0,423797114 2-4-3-1 0,15470122 
4-1-3-2 0,459391068 2-1-3-4 0,574485437 
4-1-2-3 0,105124614 1-4-3-2 0,032678893 
3-1-4-2 0,346684118 1-3-4-2 0,225524788 
3-4-2-1 0,12538333 1-2-4-3 0,530342107 
3-2-4-1 0,188026786 1-4-2-3 0,315574996 
3-2-1-4 0,295964878 1-3-2-4 0,051950204 
3-4-1-2 0,563652994 3-4-1-2 0,467883894 
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 Gambar 9 merupakan proses pemasukan bit karakter Plaintext pola 1 dan 
kunci. Setiap 2 bit dari setiap karakter dimasukkan berurutan dengan mengisi blok 
bagian kiri terlebih dahulu mengikuti garis anak panah berwarna hitam 
membentuk zig-zag. 
 
 
Gambar 10 Pola Transposisi Plaintext 2 
 Gambar 10 menjelaskan tentang proses pemasukan bit pada pada proses 2 
setelah dilakukan XOR pada proses plaintext 1. Bit diambil setiap 4 bit dengan 
pola pengambilan secara vertikal dari atas ke bawah kemudian menyilang 
mengikuti urutan angka hingga berakhir pada angka 64 di bagian kanan atas. 
Kemudian dimasukkan kembali ke dalam kolom matriks dari kiri ke kanan 
mengikuti urutan angka dan anak panah berwarna hitam. Hasil tranposisi dari 
plaintext dan kunci kemudian di-XOR-kan sehingga menghasilkan P3 yang 
kemudian digunakan sebagai pemasukan bit proses ke-3. 
 
                     
Gambar 11 Proses  Transposisi Plaintext 3 
Gambar 11 merupakan penjelasan tentang proses pemasukan bit pada  
proses 3 setelah dilakukan XOR pada proses plaintext 2. Bit diambil setiap 1 bit 
dengan pola pengambilan secara diagonal dari kiri  ke kanan kemudian menyilang 
mengikuti urutan angka hingga berakhir pada angka 64 di bagian kanan atas. 
Kemudian dimasukkan kembali ke dalam kolom matriks dari kiri ke kanan 
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mengikuti urutan angka dan anak panah berwarna hitam sedangkan warna pada 
kolom menunjukkan pengambilan dari proses sebelumnya. Hasil transposisi dari 
plaintext dan kunci kemudian di-XOR sehingga menghasilkan P4 yang kemudian 
digunakan sebagai pemasukan bit proses ke-4. 
 
 
Gambar 12 Proses  Transposisi plaintext 4 
 Gambar 12 merupakan proses pemasukan bit pada proses 4 setelah 
dilakukan operasi XOR dengan kunci. Pemasukan diambil setiap 4 bit mengikuti 
urutan angka pada gambar dari kiri bawah kemudian dimasukkan kembali 
mengikuti anak panah dan urutan angka sesuai warna kolom. Hasil dari 
transposisi plaintext  dan kunci di-XOR kemudian menghasilkan P5, hasil 
akhirnya diubah dalam hexadecimal dan dihitung nilai korelasinya. 
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Gambar 13 Proses Dekripsi 
Proses dekripsi secara umum dapat dilihat pada Gambar 13. Secara garis 
besar proses dekripsi block cipher dijelaskan sebagai berikut; pertama plaintext 
dan kunci dikonversi menjadi ASCII kemudian diubah ke bilangan biner. 
Ciphertext kemudian dimasukkan ke dalam kolom matriks 8x8 sesuai dengan pola 
ECG heart rate. Pada proses pertama, kunci tidak dimasukkan ke dalam matriks 
sedangkan proses kedua sampai keempat pada setiap putaran kunci tetap 
dimasukkan ke dalam kolom matriks dan pengambilan dengan pola sama pada 
setiap proses karena hanya terdapat satu pola untuk penelitian ini. Hasil XOR 
antara ciphertext dan kunci dari proses tersebut menghasilkan plaintext. Sebagai 
contoh pada putaran 20 proses pertama menghasilkan bit P19 dimana bit P19 
didapat dari hasil XOR antara bit P20 yang telah mengalami pengacakan dan bit 
K20. Proses 19 dan setelah mengalami pengacakan menghasilkan bit P18, 
sedangkan pada kunci bit K19 masuk ke proses 19 dan mengalami pengacakan 
yang menghasilkan K18 tetapi masih dengan pola yang sama.  
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Tabel 3 Algoritma Proses Enkripsi dan Dekripsi 
 
 Tabel 3 merupakan algoritma proses enkripsi dan dekripsi. Proses enkripsi 
menhasilkan C4 sedangkan proses dekripsi yaitu kebalikan dari proses enkripsi 
menghasilkan P1. Algoritma proses Kunci (Key), pada kunci hanya berlaku satu 
pola hanya dilakukan transposisi : 
1. Masukan kunci (8 karakter) 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom K1 menggunakan pola (ECG) masuk 
kunci 
5. Bit Kunci ditransposisikan dengan pola kunci 1 menjadi K1 
6. K2 ditransposisikan menggunakan pola kunci 2 menjadi K2 
7. K3 ditransposisikan menggunakan pola kunci 3 menjadi K3 
8. K4 ditransposisikan menggunakan pola kunci 4 menjadi K4 
PROSES ENKRIPSI PROSES DEKRIPSI 
 
Masukkan plaintext (8 karakter) 
Plaintext diubah ke ASCII 
ASCII diubah ke BINER 
Bit BINER dimasukkan ke kolom  P1 menggunakan 
pola masuk Plaintext 
Bit P1 ditransposisikan dengan pola ECG 1 
 
P1 di-XOR dengan K1 menghasilkan BINER dan 
diubah menjadi HEXA (ciphertext) C1 
C1 = P2 
 
Bit P2 ditransposisikan menggunakan pola ECG  2 
 
P2 di-XOR dengan K2  menghasilkan BINER dan 
diubah menjadi HEXA (ciphertext) C2 
C2 = P3  
 
Bit P3 ditransposisikan menggunakan pola ECG  3 
 
P3 di-XOR dengan K3  menghasilkan BINER dan 
diubah menjadi HEXA (ciphertext) C4 
C3 = P4  
 
P4 di-XOR dengan K3 menghasilkan C4 
 
BINER dimasukkan ke dalam kolom P4 
menggunakan pola masuk plaintext 
Bit P4 ditransposisikan mengunakan pola ECG 4 
 
P4 di-XOR dengan K4 menghasilkan C4 
C4 diubah ke BINER 
BINER diubah ke ASCII 
ASCII diubah ke HEXA untuk menghasilkan C4 
 
Setiap proses C1 sampai C4 dicari nilai korelasinya  
 
Masukkan C4 
C4 diubah ke ASCII 
ASCII diubah ke BINER 
Bit BINER dimasukkan ke kolom  P4 menggunakan 
pola masuk Plaintext 
 
C4 di-XOR dengan K4 
Hasil XOR ditransposisikan terbalik dengan pola 
ECG 4  menghasilkan P4 
 
Bit P4 diubah ke BINER 
BINER diubah ke HEXA menghasilkan C3 
 
BINER dimasukkan ke dalam kolom C3 
menggunakan pola masuk plaintext 
C3 di-XOR dengan K3 
Hasil XOR ditransposisikan terbalik dengan pola 
ECG 3 menghasilkan P3 
 
Bit P3 diubah ke BINER 
BINER diubah ke HEXA menghasilkan C2 
 
BINER dimasukkan ke dalam kolom C2 
menggunakan pola masuk plaintext 
C2 di-XOR dengan K2 
Hasil XOR ditransposisikan terbalik dengan pola 
ECG 2 menghasilkan P2 
P2 = C1 
 
C1 diXOR dengan K1 
Hasil XOR ditransposisikan terbalik dengan pola 
ECG 1 menghasilkan P1 
 
P1 diubah ke BINER 
BINER diubah ke ASCII 
ASCII diubah ke CHAR (plaintext) 
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Pseudocode proses Enkripsi dan Dekripsi : 
Proses Enkripsi 
{Program ini digunakan untuk melakukan enkripsi data} 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
 
Start 
 C1 <- P1 ⨁ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks P1, masukan BINER 
    P1 Transposisi mengunakan Pola ECG 1 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
    K1 Transposisi mengunakan Kunci 1 
  Output K1 
 Print C1 
 C1 = P2 
 C2 <- P2 ⨁ K2 
  Dari C1 = kolom matriks P2, masukan C1 
   P2 Transposisi menggunakan Pola ECG 2 
  Output P2 
  Dari K1 = kolom matriks K2, masukan K1 
   K2 Transposisi menggunakan pola Kunci 2 
  Ouput K2 
 Print C2 
 C2 = P3 
 C2 <- P3 ⨁ K3 
  Dari C2 = kolom matriks P3, masukan C2 
   P3 Transposisi menggunakan Pola ECG 3 
  Output P3 
  Dari K2 = kolom matriks K3, masukan K2 
   K3 Transposisi menggunakan pola Kunci 3 
  Ouput K3 
 Print C3 
  C3 = P4 
 C4 <- P4 ⨁ K4 
  Dari C3 = kolom matriks P4, masukan C3 
   P4 Transposisi menggunakan Pola ECG 4 
  Output P4 
  Dari K4 = kolom matriks K4, masukan K3 
   K4 Transposisi menggunakan pola Kunci 4 
  Ouput K4 
 Print C4 
Repeat 
 
End 
 
Proses Dekripsi 
{Program ini digunakan untuk melakukan dekripsi data} 
 
Kamus 
P,C,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
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Start 
 K2 <- Traposisi K1 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
    K1 Transposisi mengunakan pola Kunci 1 
 Output K2 
  K3 <- Traposisi K2 
  K2 Transposisi mengunakan pola Kunci 2 
 Output K3 
  K4 <- Traposisi K3 
  K3 Transposisi mengunakan pola Kunci 3 
 Output K4 
  K4 Transposisi menggunakan pola Kunci 4 
 
 P4 <- Transposisi dari hasil C4 ⨁ K4 
  Input C 
  Read C 
   C4 to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks C4, masukan BINER 
   C4 ⨁ K4 
 Transposisi terbalik menggunakan Pola ECG 4 
 Print P4 
 P3 <- Transposisi dari hasil C3 ⨁ K3 
  Input C 
  Read C 
   C3 to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks C3, masukan BINER 
   C3 ⨁ K3 
 Transposisi terbalik menggunakan Pola ECG 3 
 Print P3  
 P2 <- Transposisi dari hasil C2 ⨁ K2 
  Input C 
  Read C 
   C2 to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks C2, masukan BINER 
   C2 ⨁ K2 
 Transposisi terbalik menggunakan Pola ECG 2 
 Print P2  
 P2=C1 
 P1<- Transposisi dari hasil C1 ⨁ K1 
  P2 ⨁ K2 
  Transposisi terbalik menggunakan Pola ECG 1 
 Print P1 
 P1 to BINER 
 BINER to ASCII 
 ASCII to CHAR 
 Print P 
End 
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Gambar 14 Grafik Perbandingan Plaintext dan Ciphertext 
 Gambar 13 merupakan grafik perbandingan plaintext dan ciphertext 
dimana terlihat perbedaan yang signifikan antara plaintext dan ciphertext pada 
setiap putaran sehingga dapat disimpulkan bahwa algoritma kriptografi block 
cipher 64 bit berbasis pola ECG Heart Rate dapat menghasilkan hasil enkripsi 
acak yang dapat diterapkan untuk mengamankan data atau informasi berupa teks. 
Pengujian pada Avalanche Effect dilakukan untuk mengetahui perubahan 
bit ketika karakter plaintext diubah. Pengujian dilakukan dengan dua contoh 
plaintext yaitu XOXOIPIP dan XOXCIPIP dengan satu kunci (key) yaitu 
ECG64BIT kemudian akan diubah satu karakter pada plaintext sehingga 
menghasilkan perbedaan Avalanche Effect pada setiap putarannya. Pada Gambar 
14 akan terlihat seberapa besar putaran bit yang terjadi. 
 
Gambar 15 Grafik Perbandingan Avalanche Effect 
Gambar 14 menjelaskan bahwa hasil yang didapat setelah pengujian 
dengan perubahan satu karakter pada plaintext. Perubahan yang dilakukan yaitu 
dengan kata XOXOIPIP dan XOXCIPIP dengan kunci yang sama yaitu 
ECG64BIT mengalami perubahan bit pada grafik yang signifikan bahkan 
perubahan tidak hanya dalam satu bit melainkan semua bit berubah.   
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5. Simpulan 
 
Berdasarkan penelitian yang dilakukan, dapat disimpulkan bahwa; 
pertama, Perancangan algoritma dengan pola ECG Heart Rate Dengan 
Pendekatan kriptografi block cipher 64 bit cukup aman digunakan untuk enkripsi 
atau dekripsi pada blok cipher. Dengan algoritma dan pembuatan yang sederhana, 
algoritma ini memberikan keamanan yang dapat diandalkan. Kedua, kriptografi 
block cipher 64 bit berbasis ECG Heart Rate dapat dikatakan sebagai sistem 
kriptografi karena dalam proses enkripsi memenuhi konsep five-tuple. Ketiga, 
setiap proses terdapat pengujian korelasi dan memiliki nilai kolerasi lemah 
sehingga dapat dikatakan perancangan algoritma pola ECG Heart Rate dengan 
pendekatan kriptografi block cipher dapat menghasilkan enkripsi yang acak dan 
menyamarkan plaintext dengan baik. Keempat, setelah menemukan pola terbaik 
lalu diputar sebanyak 5 kali putaran dengan 4 proses yang menghasilkan nilai  
korelasi  0.032678893 dengan Avalanche Effect mengalami peningkatan     
3.2678%  enkripsi yang acak. Berdasarkan hal tersebut maka algoritma dengan 
pola ECG Heart Rate dapat diterapkan untuk pengamanan informasi berupa teks. 
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